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ABSTRACT
The ,new” and growing problem of cybersecurity in the field (areas) of modern
medicine sensu largo - is described. Authors stressed theoretical, practical (in-
cluding: clinical) and legal problems of cyberattacks and bioterrorist attacks
against medicine (e.g. contra patents, medical devices and hospital/outpatients
clinic networks). Actual worldwide situation of cybersecurity in this issue is
discussed.
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STRESZCZENIE

W opracowaniu przedstawiono ,nowy” i narastajacy problem zagrozen cyber-
bezpieczenistwa w obszarze najszerzej pojetej wspélczesnej medycyny. Rozwa-
zono teoretyczne, praktyczne i legislacyjne skutki cyberatakéw i dziatan cyber-
terroru jako zagrozenia: dla konkretnych chorych, dla urzadzenn medycznych,
dla teleinformatycznych sieci w stuzbie zdrowia, dla potencjalnych dziatan
ratowniczych. Ukazano aktualng sytuacje cyberbezpieczeristwa w medycynie
$wiatowej, z zaakcentowaniem Polski.

Stowa kluczowe: cyberbezpieczeristwo, cyberataki, cyberterroryzm, urzgdzenia me-
dyczne
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WPROWADZENIE

Cyberatak jest zawsze uderzeniem w informacje. Takze w informa-
cje bedaca podstawa kazdego dziatania diagnostycznego, leczniczego i orga-
nizacyjnego w stuzbie zdrowia. Cyberatak jest wiec — réznego rodzaju — za-
kléceniem wytwarzania, przechowywania, przesytania i wykorzystywania
informagji, a takze uderzeniem w jej dokladnosé¢, sprawdzalnos¢ i wiary-
godno$¢, czyli — prawdziwosc.

Przyblizmy pojecia do niedawna - jeszcze na przelomie wiekéw — malo
znane i catkiem abstrakcyjne, zwlaszcza w aspekcie bezposrednich zagrozen
dla medycyny. Klaryfikacja taka wydaje sie konieczna, gdyz jest to pierw-
sze w polskim pismiennictwie opracowanie dotyczace — szeroko pojetych
— aspektéw medycznych cyberbezpieczenistwa. Przytoczymy, w klasycznym
ujeciu, zar6wno pojecia ogdlne (podstawowe), jak i nowe, obowigzujace de-
finicje zawarte w aktach normatywnych. Wcigz catkowicie nowe - i co wie-
cej: catkiem obce w swej pozornej nierzeczywisto$ci i wirtualnej abstrakgji
- s3 bowiem same pojecia ,cyberprzestrzeni” i ,,cyberataku”. Z trudnoscia
uswiadamiamy sobie i przyjmujemy bowiem zaré6wno wzajemne przenika-
nie sie tego, co rzeczywiste, namacalne, z tym, co wirtualne. ,Wirtualne”
- a wiec stworzone w umysle ludzkim, ale istniejace w rzeczywistosci lub
mogace zaistnie¢. Co wiecej, zaskakuje nas, ze cyberprzestrzen, postrze-
gana wielokro¢ jako odrebny swiat, mato konkretny i jakby nierzeczywisty,
ma tak przemozny wplyw na codzienne realne bytowanie. W nowych, za-
skakujacych odstonach powracaja tu odwieczne problemy filozoficzne, wraz
ze sporem o uniwersalia, w ktérym problem cyberprzestrzeni kontruje sta-
nowisko nominalistéw negujacych rzeczywiste istnienie powszechnikéw.
Stynne tezy: ,1.13. Swiatem sa fakty w przestrzeni logicznej” czy ,5.61. Lo-
gika wypelnia $wiat; granice $wiata s tez jej granicami. W logice nie mozna
zatem powiedzieé: to a to w $wiecie jest, a tamtego nie ma (...)", zawarte
w ,Tractatus logico-philosophicus” Ludwiga Wittgensteina (1889-1951)
z roku 1922 (Wittgenstein, 2011), ukazywatly catkiem nowe pojecie ,,prze-
strzenilogicznej”, i wraz z pracami najwiekszych polskich logikéw (Lukasie-
wicza, Lesniewskiego, Tarskiego, Ajdukiewicza i innych) tego okresu dawaty
asumpt do powstania poje¢ wirtualnego cyberswiata, wypelnionego jednak
nad wyraz realnymi strukturami informagji i jej transferu. Nalezy ponadto
przypomnieé, ze jesli — w swych zalozeniach ogélnych, ale i w praktyce co-
dziennosci - informacja powinna by¢ przekazem prawdy, to cyberatak
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uderza tez w prawde, takze w kategoriach etycznych, powodujac dez-
informacje réwniez i w wymiarze aksjologicznym.

Pomijajac, z koniecznodci, ale i z braku wystarczajacych kompeten-
ji, geneze i ksztaltowanie sie ontycznych i metodologicznych pogladéw
w omawianej kwestii, analizowang zreszta przez polskich autoréw (Ber-
del-Dudzinska, 2001; Sienkiewicz, 2015), nie mozna poming¢ tu wielkiego
wktadu znakomitego polskiego pisarza — futurologa, ale i wybitnego filozo-
fa, lekarza z wyksztalcenia, Stanistawa Lema (Jastrzebski, 2003; Okotow-
ski, 2005). Idee odnosnie do styku informatyki, przestrzeni wirtualnych
i filozofii zostaly przezen poteznie sformutowane juz na poczatku lat 60.
XX wieku, gléwnie w dziele ,Summa technologiae”, ale i w p6zniejszych, jak
,Filozofia przypadku”, ,Golem XIV”, ,Bomba megabitowa”, ,Okamgnienie”
i,Rasa drapiezcoéw. Teksty ostatnie”. W 1984 roku pisarz kanadyjski William
Gibson uzy! po raz pierwszy okreslenia ,cyberprzestrzen” w kultowej dzis
powiesci ,,Neuromancer”. W okresie tym zaczeto réwniez podnosi¢ aspekty
socjologiczne (,spotecznosci wirtualne”, , spoteczenistwo informatyczne”)
omawianego problemu i rozpatrywac jego wymiar swiatowy — w $cistej Iacz-
nosci semantycznej i tematycznej z globalizacja (Szponar, 2004).

Warto jednak pamietal, ze omawiane tu zjawiska narodzily sie, cho¢
w niepomiernie wezszym zakresie i daleko mniejszej zlozonosci, juz wraz
z pojawieniem sie przed niemal 100 laty radia. Wiadomosci przenoszone,
jak to wéwczas méwiono ,na falach eteru”, mialy takze potezna moc raze-
nia. Stynna audycja radiowa Orsona Wellesa (1915-1985) z 1938 roku o 13-
dowaniu Marsjan, ktérej rzekomy autentyzm wywotat w USA panike — jest
takiego wplywu pierwszym donosnym sygnalem (przyktadem).

»Informacja (fac. informatio - przedstawienie, wizerunek; informare
- ksztaltowa(, przedstawiac) - tres¢ komunikatu, sens przekazywanej wiado-
mosci. Potocznie: wiadomos¢, komunikat (ujecie przedmiotowe), ale takze:
powiadomienie o czyms$, zakomunikowanie czegos, przekazanie wiadomosci
dotyczacej czegos indywidualnemu lub zbiorowemu odbiorcy (ujecie czynno-
$ciowe)” (Blasiak i Koszowy, 2003). Twoérca klasycznej ilosciowej teorii in-
formacji (1949) jest Claude Elwood Shannon (1916-2001). Ze zbitki pojec¢
,informacja” i ,automatyka” w latach 70. XX wieku powstalo okreslenie in-
formatyki, $cisle zwigzane z gromadzeniem, przechowywaniem, przetwa-
rzaniem i przesytaniem (transferowaniem) informacji za pomoca sprzetu
komputerowego (telekomunikacja) - i pdzniej — sieci informatycznych (tele-
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informatyka), ktére (coraz bardziej ztozone i powszechne) zaczety od potowy
lat 90. XX wieku prowadzi¢ do powstania ,,spoteczenstwa informatycznego”.
Sa to zagadnienia juz bezposrednio zwigzane z trescia tego artykutu. Z kolei
pojecia z przedrostkiem ,cyber” — maja swoéj zrédtostéw w terminie ,,cyberne-
tyka” wprowadzonym przez Norberta Wienera (1894-1964) w 1947 roku.

»Cybernetyka (gr. he kybernetike — sztuka sterowania, kierowania) — na-
uka o procesach sterowania i facznoéci w maszynach i organizmach zywych
(abstrahujaca od materialnego podloza tych zjawisk) oraz o sposobach przeka-
zywania informacji miedzy cze$ciami ukltadu i miedzy ukladami; jest dziatem
matematyki stosowanej” (Lubanski, Szymanski, Zieba, 2001). Cybernetyka jest
wiec naukg o procesach informacyjnych (Tadeusiewicz, 2009) i stanowila, jak
to okreslat jeden z jej wspdttworcéw, zarazem wybitny neurolog i psychiatra,
W. Ross Ashby (1903-1972), nowe podejscie do szeregu zjawisk oraz umoz-
liwita wykrycie pewnych mechanizméw kontroli w systemach zywych (i nie
tylko), jak na przyklad ,sprzezenie zwrotne” (feedback), ,sieci neuronowe”,
»algorytmy genetyczne” czy ,sztuczna inteligencja”, ktére okazaly sie niezbed-
ne w zrozumieniu mechanizméw automatyki, informatyki, telekomunikacji,
aiw samym tworzeniu tych poje¢ (Ashby, 1963; Tadeusiewicz, 2009).

Pojecie cyberprzestrzeni zostalo wprowadzone do polskiego systemu
prawnego w 2011 roku (Dz.U. 2011, nr 222 poz. 1323). We wprowadzeniu
do tej ustawy napisano: ,dziatalno$¢ w cyberprzestrzeni staje sie nieodzow-
nym warunkiem funkcjonowania panstwa i spoleczenstwa”. W roku 2013
Rada Ministréw przyjeta Polityke Ochronng Cyberprzestrzeni.
< W listopadzie 2015 roku Rada Ministréw RP (uchwata 210/2015) przy-

jefa zaktualizowany ,Narodowy Program Ochrony Infrastruktury Kry-

tycznej (NPOIK)”. Uchwata zawiera rozbudowany zatgcznik ,,Standardy
stuzace zapewnieniu sprawnego funkcjonowania infrastruktury kry-
tycznej — dobre praktyki i rekomendacje”.

< W roku 2015 ogloszona zostala ,Doktryna Cyberbezpieczenstwa Rze-
czypospolitej Polskiej”, w ktérej zrekapitulowano poszczegélne pojecia

i definicje (podane skr6towo powyzej) oraz podano przestanki — strate-

giczne kierunki dziatan — na rzecz stworzenia zintegrowanego systemu

cyberbezpieczenstwa Rzeczypospolitej Polskiej.
< Przywédcy krajéow NATO, zebrani na szczycie natowskim dnia 8 lipca

2016 roku w Warszawie, uznali cyberbezpieczenistwo za nowg strefe

dziatan operacyjnych, taka jak przestrzen powietrzna, morze ilad.
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REGULACJE PRAWNE ODNOSNIE
DO CYBERBEZPIECZENSTWA W MEDYCYNIE

Wsréd licznych juz polskich aktéw prawnych i dokumentéw zwigzanych

z cyberbezpieczenistwem jedynie dwa odnosza sie bezposrednio do zagro-

zen cyberatakiem obszaru dzialan medycznych:

A. Ustawa z dnia 17 lutego 2005 roku o informatyzacji, dziatalnosci pod-
miotéw realizujacych zadania publiczne (Dz.U. 2005, nr 64 poz. 565;
tekst jednolity: Dz.U. 2014, poz. 114). Zgodnie z jej art. 2.1. przepisy
ustawy stosuje sie (z pewnymi zastrzezeniami) miedzy innymi do:
< samodzielnych publicznych zaktadéw opieki zdrowotnej,

o ZUSiKRUS,
< Narodowego Funduszu Zdrowia itd.

B. Rozporzadzenie Ministra Zdrowia z dnia 9 listopada 2015 roku
w sprawie rodzajéow, zakresu i wzoréw dokumentacji medycznej
oraz sposobu jej przetwarzania (Dz.U. 2015, poz. 2069, z 8 grudnia
2015 r.). Rozporzadzenie to nalezy traktowac jako akt wykonawczy
w stosunku do:
< ustawy z dnia 15 kwietnia 2011 roku o dzialalnosci leczniczej (Dz.U.

2011, nr 112 poz. 654) - z pézniejszymi zmianami,
< ustawy z dnia 28 kwietnia 2011 roku o systemie informacji w ochro-
nie zdrowia (Dz.U. 2011, nr 113 poz. 657). Ustawa ta naklada na
placéwki ochrony zdrowia obowigzek informatyzacji dokumentacji
medycznej; tak wiec wszystkie podmioty prowadzace dziatalnos¢
lecznicza powinny wdraza¢ system Elektronicznej Dokumentacji
Medycznej (EDM), co - w zatozeniu — ma znacznie usprawni¢ funk-
cjonowanie systemu ochrony zdrowia. Zgodnie z art. 5 cytowanej
ustawy z dnia 28 kwietnia 2011 roku, System Informacji w ochronie
zdrowia obejmuje bazy danych funkcjonujace w ramach:
1. Systemu Informacji Medycznej (SIM).
2. Dziedzinowych systeméw teleinformatycznych, np.:
Systemu Rejestru Ustug Medycznych NFZ (,RUM -NFZ”),
Systemu Statystyki w Ochronie Zdrowia,

Systemu Ewidencji Zasobéw w Ochronie Zdrowia,
- systemu wspomagania Ratownictwa Medycznego,

Systemu Monitorowania Zagrozen itd.
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Wyobrazmy sobie skutki zmasowanego ataku na wymienione struktury,
ktéry ponadto przebiegaé moze z catkowita utratg danych zawartych w ww.
systemach.

C. Posrednio, problemu medycznego (katastrofy) dotyczy takze art. 3,
ust. 1, pkt 4 ustawy z dnia 3 sierpnia 2011 roku o zmianie ustawy
o stanie wojennym oraz o kompetencjach Naczelnego Dowddcy Sit
Zbrojnych, moéwiacy: ,katastrofe naturalng lub awarie techniczng
moga wywolaé réwniez zdarzenia w cyberprzestrzeni oraz dzialania
o charakterze terrorystycznym”.

Cytowana ustawa z dnia 17 lutego 2005 roku definiuje dwa wazne poje-

cia. Sa to:

< Interoperacyjnosé — ,zdolnosé¢ réznych podmiotéw oraz uzywanych
przez nie systeméw teleinformatycznych i rejestréw publicznych do
wspdldzialania na rzecz osiggniecia wzajemnie korzystnych i uzgodnio-
nych celéw, z uwzglednieniem wspétdzielenia informacji i wiedzy (...)".

S Krajowe Ramy Interoperacyjnosci (KRI) - ,zestaw wymagan se-
mantycznych, organizacyjnych i technologicznych dotyczacych inter-
operacyjnoéci systeméw teleinformatycznych i rejestréw publicznych”.
Podstawowe w tym zakresie jest rozporzadzenie Rady Ministréw z dnia
12 kwietnia 2012 roku, znowelizowane i podane w postaci tekstu jed-
nolitego jako obwieszczenie Prezesa Rady Ministréw z dnia 14 stycznia
2016 roku w sprawie ogloszenia jednolitego tekstu rozporzadzenia Rady
Ministréw w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestréw publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systeméw teleinforma-
tycznych (Dz.U. 2016, poz. 113).

W rozporzadzeniu tym wprowadzono tez dalsze definicje w omawianym
temacie; przytoczymy cztery z nich:
< obiekt przestrzenny — w rozumieniu przepiséw ustawy z dnia 4 marca 2010
roku o infrastrukturze informacji przestrzennej (Dz.U. 2016, poz. 113),
< podatno$é systemu teleinformatycznego — wlasciwosc systemu telein-
formatycznego, ktéra moze by¢ wykorzystana przez co najmniej jedno
zagrozenie,
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< polityka bezpieczenstwa informacji — zestaw efektywnych, udokumen-
towanych zasad i procedur bezpieczenstwa wraz z planem ich wdrozenia
i egzekwowania,

< zagrozenia systemu teleinformatycznego — potencjalna przyczyna nie-
pozadanego zdarzenia, ktére moze wywotac szkode w systemie telein-
formatycznym.

System zarzadzania bezpieczenstwem informacji jest w Polsce oparty
o Polska Norme PN-ISO/IEC 27001 [wprowadza ISO/IEC 27001: 2013 (E)
(B)]. Tam tez zawarte s3 definicje, jak np.:
< bezpieczenistwo informacdji,
< zdarzenie zwigzane z bezpieczenstwem informacdji,
< incydent zwigzany z bezpieczenistwem informacji,
< system zarzadzania bezpieczenstwem informagji.

Z kolei ustawa z dnia 6 listopada 2008 roku o prawach pacjenta i Rzecz-
niku Praw Pacjenta (Dz.U. 2008, nr 52 poz. 417, z pézn. zm.) porusza za-
gadnienia praw chorego, ktére moga by¢ naruszone wskutek cyberataku
(np. bezprawne ujawnienie danych osobowych).

METODYCZNE I REALNE PROBLEMY CYBERATAKOW
W MEDYCYNIE

Ten nieco zawily wstep usprawiedliwia autoréw o tyle tylko, ze ukazuje
z jednej strony juz istniejacy spis aktéw prawnych, dotyczacy jednak gtéwnie
tezauryzacji, przekazywania i ochrony danych teleinformatycznych, z dru-
giej za$ — zderza niejako istniejaca juz w polskim prawodawstwie legislature
z niezmierna zlozonoscig wieloaspektowego oraz interdyscyplinarnego pro-
blemu okreslonego przez nas najogélniej: ,,cyberatak kontra medycyna”.

Anglosaskie pojecie urzadzen medycznych - Medical Devices (MD)
jest zdefiniowane bardzo szeroko i precyzyjnie zarazem: ,Medical Devi-
ces: An instruments, apparatus, implement, machine, contrivance, im-
plant, in vitro reagent, or rather similar or related article, including a com-
ponent part, or accessory (...) intended for use in the diagnosis of disease
or other conditions, or in the cure, mitigations, treatment or prevention
of disease (...)” (Williams i Woodward, 2015). Sadzimy, ze definicja powin-
na by¢ szeroko przyjeta. Caloksztalt zagadnien zwigzanych z MD (takze
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wiec ich cyberbezpieczenistwa) stal sie przedmiotem, wydanej ostatnio,
obszernej monografii (Fiedler, 2016). W cytowanej, metodycznej i zrédlo-
wej pracy Williams i Woodward rozwineli réwniez charakterystyke pojecia
~cyberbezpieczenstwa” (cybersecurity), wlasnie w odniesieniu do Medical
Devices i szpitalnych (zaktadowych) sieci (network) tych urzadzen. Za wia-
$ciwg dla zastosowania odnosnie do medycyny uwazaja oni nastepujaca,
réwniez ostatnio podana, definicje (Craigen i Diakun-Thibault, 2014):
»Cybersecurity entails the safeguarding of computer networks and the
information they contain from penetration and from malicious damage
or disruption”.

Precyzyjng charakterystyke cyberatakéw na urzadzenia medyczne
(Medical Devices) i szpitalne sieci informatyczne (hospital networks) oraz ich
konsekwencje medyczne i prawne przedstawita Katherine B. Wellington
z Uniwersytetu Yale, USA (Wellington, 2013). W zaleznosci od celu, na kt6-
ry ukierunkowany jest cyberatak, wyrdznita:

1. Cyberatak naindywidualng aparature medyczna (C. on Individual Medical

Devices).

2. Cyberatak na szpitalne sieci informatyczne (C. on Hospital Networks).
3. Cyberatak nakierowany na kradziez informacji medycznych.

Cele 1, 2, 3 - moga sie na siebie wzajemnie naktada¢ i zazebia¢ poje-
ciowo, co dotyczy zaréwno sieci generatoréw danych (dane kliniczne i la-
boratoryjne chorych, ceny i stany skladowe lekéw itd.), jak i ich przesytu
i wlasciwego odbioru.

Cyberatak na indywidualna aparature medyczng (C. on Individual Medi-
cal Devices) moze doraznie zagraza¢ zyciu i zdrowiu chorego. Zatrzymanie
lub zbrodnicze przeprogramowanie pracy urzadzenia monitorujacego i/
lub kontrolujacego funkcje zyciowego organizmu chorego czlowieka moze
doprowadzi¢ do zgonu (i to zgonu, ktérego ustalenie przyczyny moze by¢
bardzo trudne). Narazeni beda wiec pacjenci pozostajacy na oddechu kon-
trolowanym lub wspomaganym (respiratory), poddawani zabiegom nerko-
zastepczym (hemodializy -, sztuczne nerki”), detoksykacyjnym (hemofiltra-
cja, plazmafereza, separatory komérkowe itd.), noworodki przedwczesnie
urodzone pozostajace w tzw. inkubatorach, chorzy poddawani terapii hi-
perbarycznej, pacjenci poddawani precyzyjnym zabiegom operacyjnym za
pomoca urzadzen stereotaktycznych (neurochirurgia) i robotéw chirurgicz-
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nych oraz poddawani réznego rodzaju radioterapii z powodu nowotworéw,
bardzo liczni juz dzi§ w rozwinietych spoteczenistwach chorzy z wszczepio-
nymi stymulatorami pracy serca i defibrylatorami, czy wreszcie diabetycy
korzystajacy z pomp insulinowych. Zwlaszcza trzy ostatnio wymienione
urzadzenia, niejako bezposredniego statego wsparcia chorego organizmu,
sa szczegblnie narazone na atak indywidualny (Halperin i wsp., 2008; Na-
thanel i wsp., 2011). Oto na przyklad przeprogramowanie pompy insuli-
nowej, tak by sygnalizowala zbyt wysoki poziom glukozy w organizmie
(hiperglikemia), spowoduje wyrzut zbytecznej w istocie dawki insuliny, co
prowadzi¢ moze do gwaltownego zgonu w mechanizmie ostrego niedocu-
krzenia (hipoglikemii) (Nathanel i wsp., 2011). Oceniono w 2008 roku, ze
wobec potencjalnych aktéw cyberterroru skierowanych przeciw wszcze-
pionym stymulatorom pracy serca i defibrylatorom nie dysponujemy prak-
tycznie zadna skuteczng obrong (,software radio attack and zero-power
defenses”) (Halperin i wsp., 2008). Po filmie fabularnym , Homeland”, ob-
razujacym skuteczny cyberatak na stymulator serca prezydenta USA, byly
wiceprezydent USA Dick Chenay ujawnil, Ze jego wszczepiony defibrylator
zostal zmodyfikowany w obawie przed cyberatakiem.

Obecnie trwaja na $wiecie wielokierunkowe, interdyscyplinarne i wrecz
goraczkowe prace nad ,uszczelnieniem” cyberbezpieczenstwa urzadzen
teleinformatycznych stosowanych w stuzbie zdrowia. W 2015 roku wielka
rzadowa Agencja do Spraw Zywnosci i Lekéw (FDA — Food and Drug Admini-
stration) wdrozyla oficjalne dziatania dotyczace cyberbezpieczenistwa w za-
kresie swej odpowiedzialnosci ustawowej (FDA, 2014, takze FDA, 2016).

Jesli chodzi o cyberatak na szpitalne sieci informatyczne (C. on Hospi-
tal Networks) oraz cyberatak nakierowany na kradziez informacji medycz-
nych, akty cyberterroru uderzaja zarazem w oba punkty, rozréznione przez
Wellington, jedynie w celach dydaktycznych i klasyfikacyjnej poprawnosci.
Wytworzony chaos (opisany ponizej) zagraza, zaréwno bezposrednio, jak
i posrednio, zdrowiu i zyciu chorych, generuje wielkie straty ekonomiczne
i moze dezorganizowa¢ prace sluzby zdrowia na wielkich obszarach, a na-
wet na terenie catego kraju (np. USA).

Okreslone przez Katherine Wellington zasadnicze kierunki i rodzaje
cyberatakéw nie wyczerpuja mozliwosci i zasiegu uderzenia w struktury
bezposrednio i posrednio zwigzane z medycyna: zdrowiem publicznym,
bezpieczenstwem zdrowotnym, nadzorem epidemiologicznym — najogdl-
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niej — w infrastrukture krytyczna w rozumieniu art. 5 pkt 7 ustawy
o zarzadzaniu kryzysowym z dnia 26 kwietnia 2007 roku. W pewnym
uproszczeniu infrastrukture krytyczna mozna okresli¢ jako rzeczywiste
i cybernetyczne systemy, niezbedne do minimalnego funkcjonowania pan-
stwa. Wymienmy tu przykladowo uderzenie w Paristwowe Ratownictwo
Medyczne, okreslone ustawg z dnia 8 wrzesnia 2006 roku (Dz.U. 2006,
nr 191 poz. 1410 z p6zn. zm.) — wraz z systemem wspomagania Ratow-
nictwa Medycznego (Dz.U. 2011, nr 113 poz. 657), w system zaopatrzenia
w leki i sprzet medyczny iich ogélnokrajowa dystrybucje, w system tezau-
ryzacji danych medycznych zbieranych w celach statystycznych, demogra-
ficznych i epidemiologicznych, nieraz przez dziesiatki lat. Zwlaszcza pre-
cyzyjne cyberataki przeciwko dzialaniom ratowniczym podejmowanym
w stosunku do katastrof, zaréwno naturalnych, jak i wywolanych przez
czltowieka (takze intencjonalnie — wiasnie jako akt cyberterroru), moga
by¢ atakami na infrastrukture krytyczna konkretnego panistwa o poten-
cjalnie trudnych nawet do wyobrazenia, tragicznych nastepstwach. Z za-
sygnalizowana tu jedynie problematyka cyberbezpieczenstwa musza by¢ wiec
dogtebnie zaznajomione struktury obrony i ochrony panstwa i przedstawiciele
wszystkich stuzb czuwajacych, a wiec ludzie tworzacy tzw. grupy supozycyj-
ne (Maciejewski, 2014), w tym oczywiscie — stuzb medycznych i ratunkowych.
Jak czestym zjawiskiem sa cyberataki na MD? Precyzyjna odpowiedz
nie jest mozliwa poza ogdlnymi stwierdzeniami o wybitnym zréznicowaniu
pomiedzy poszczegdlnymi pafistwami i kontynentami oraz niewatpliwym
narastaniu rozmiaru zjawiska w skali globu. Stany Zjednoczone Ameryki
Péinocnej sa niewatpliwie panstwem, w ktérym zjawisko to wystepuje naj-
czedciej i na najwiekszg skale, lecz dane o cyberatakach kontra medycyna
pochodza juz takze z innych kontynentéw i krajéw (np. Chiny, Australia).
Oto niekompletna lista przyktadéw:
< W latach 2009-2013 odnotowano 804 wlamania do zastrzezonych in-
formacji medycznych, naruszajac 29 276 385 zapiséw (records) doty-
czacych pacjentéw. Tylko w 2013 roku nastgpily wlamania do danych
0 7 095 145 pacjentach. W 2012 roku nastgpil wzrost naruszonych da-
nych pacjentéw o 137,7%.
S W latach 2013-2014 przeprowadzono w USA dwa cyberataki na sie¢
Beecher’s Hospital, dezorganizujac prace i wrecz powodujac chaos
w 20 szpitalach o 31 000 16zek w 29 stanach.
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S W pojedynczym najwiekszym ataku hakerskim na Community Health
Systems (CHS) wykradziono 4 029 530 danych (records) dotyczacych
chorych z 206 szpitali w 29 stanach USA.

< Atak na US Department of Veteran Affairs doprowadzil do wykradzenia
okoto 50 tysiecy danych.

< Rok 2016. Zaatakowano system MedStar Washington Hospital Centre:
10 szpitali i 250 przychodni. Chorzy leczeni byli bez wynikéw badan labo-
ratoryjnych, co obrazuje dowodnie, ze ataki tego typu sg przykladem cy-
berterroru skierowanego bezposrednio przeciwko zyciu i zdrowiu ludzi.

< Jedyny w swoim rodzaju cyberatak a rebours przeprowadzita 15 marca
2003 roku w USA rzadowa amerykanska Agencja do spraw Walki z Nar-
kotykami (DEA - Drug Enforcement Administration). Po raz pierwszy
w historii DEA przeprowadzila oficjalny atak przeciwko sklepom sprze-
dajacym narkotyki, dopalacze i fajki wodne. Chociaz cyberatak byt ,1a-
godny”, mial charakter gtéwnie prewencyjny: osoby wchodzace na wi-
tryne internetowg tych sklepéw wchodzily w istocie na strone agencji
DEA, ktéra wyswietla tredci ostrzegajace przed zakupami, spotkatl sie
z nasilong polemika.

W Polsce, z krakowskiego szpitala przekazano blisko 500 tysiecy ztotych
na konto oszusta, ktéry podszywajac sie pod dostawce lekéw, poinformo-
wal w e-mailu o zmianie konta bankowego.

Powyzsze dane s nie tylko przykladowe, ale i z pewnoscia niepelne od-
nosnie do rozeznania rzeczywistej skali ,cyberatakéw kontra medycyna”
w USA, jak i ich kosztéw finansowych, pomijajac — jakze istotne — impon-
derabilia zwigzane ze skutkami w postaci $mierci i dodatkowych schorzen
pacjentéw, wynikajacych z aktéw bioterroru przeciwko, najszerzej pojetym,
strukturom medycznym. Zachodza tu bowiem dwa znane w epidemiologii,
a nakladajace sie zjawiska dotyczace ich rzeczywistej czestosci. Jednym
jest niepelne ich zglaszanie (underestimation), drugim — dalece niepelne
rozpoznanie (underdiagnosed) hakerskich cyberatakéw na urzadzenia i in-
frastrukture medyczna. Ponadto prominentne ofiary cyberatakéw (wielkie
sieci szpitali, centrale dystrybucji lekéw, korporacje farmaceutyczne, sys-
temy ubezpieczeniowe) niechetnie przyznaja sie — jako $wiadczeniodawcy
y2ustug” medycznych, do braku ich bezpieczenistwa. Czes¢ danych jest takze
z pewnoscig utajnionych. Ponadto w Polsce cyberataki na struktury me-
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dyczne moga by¢ z pewnoscig nierozpoznane i przypisywane (jak czesto?)
»zwyklym” awariom sprzetu i omytkom operatoréw.

We wszystkich panistwach rozwinietych postepuje coraz powszechniej-
sze stosowanie — wprowadzonych juz w poprzednich latach — technologii
informacyjnych w stuzbie zdrowia. Jedna z zasadniczych (flagowych) ini-
cjatyw Unii Europejskiej: ,Strategia Europy 2020” - wprowadza pojecie
Agendy Cyfrowej, ktérej celem ma by¢ ,,maksymalizacja spotecznego i eko-
nomicznego potencjatu technologii informacyjnych i telekomunikacyjnych
(ICT)”, w tym ich wprowadzenie do wszystkich ,ustug medycznych”, jak
zargonowo i pozbawiajac ich personalistycznego nazywania, okreéla sie
caloksztalt dzialan profilaktycznych, diagnostycznych i leczniczych wspét-
czesnej medycyny. W dostownie kazdym dokumencie oficjalnym, publikacji
czy dyskusji na temat poprawy wydajnosci ochrony zdrowia publicznego
pojawiaja sie pojecia ,,E-health” lub ,e-zdrowie”. Pojawily sie oficjalne inicja-
tywy interoperacyjnosci i telemedycyny, np.: ,Calliope” (interoperacyjnosé
w e-zdrowiu), ,,epSOS” (platforma e-ustug dla pacjentéw europejskich),
»Renewing Health”, ,eHealth for Regions for Regions. Integrated Structu-
res in the Baltic Sea Area”. Opisany proces postepuje od kilku lat réwniez
w Polsce, np. wprowadzony system ,Ewus”. Awaryjno$¢ rozwiagzan siecio-
wych znamy z codziennej praktyki (,system sie zawiesil”, ,awaria syste-
mu”); jednak skala zagrozen cyberatakami (a nawet sama ich mozliwosc)
nie jest jeszcze u nas, odnosnie do ochrony zdrowia, brana powaznie pod
uwage (poza pierwszymi sygnalami ze strony prywatnych wlascicieli sieci
laboratoriéw diagnostycznych). Paradoksalnie, pewnym atutem jest w Pol-
sce niewatpliwe zapdznienie w procesach informatyzacji stuzby zdrowia
i struktur pokrewnych. Oczekiwac nalezy, ze informatyzacja — takze w stuz-
bie zdrowia — postepowac bedzie u nas réwnolegle z tworzeniem systemdw
zabezpieczajacych: niezwykle zozonych, drogich i nadal nie w pelni sku-
tecznych. Interdyscyplinarne i miedzyresortowe wypracowanie takich za-
bezpieczen systemowych nie jest zadaniem latwym ani tanim. Prace takie
zostaly juz podjete wspélnie z Ministerstwem Cyfryzacji, miedzy innymi
w ramach dzialan tworzenia ,e-panstwa” i Narodowego Operatora Sieci
Strategicznych (Burgemeister, 2016; Ruman, 2016).

Podsumowaniem realnosci zagrozenia cyberatakami cyberterroryzmem
moga by¢ slowa prezydenta USA Baracka Obamy, wypowiedziane 12 lu-
tego 2013 roku: ,America must also face the rapidly growing threat from
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cyber-attacks... We cannot look back years from now and Wonder with we
did nothing in the face of real threats to our security and our economy”.

A moze nalezy postawi¢ pétzartem obrazoburczg teze, ze najbardziej za-
cofani (op6znieni w informatyzacji) sa najbardziej bezpieczni?

WNIOSKI

1. Realne i pojawiajace sie juz zagrozenie za strony cyberatakéw (cyber-
terroryzmu) wymierzonego we wszystkie struktury najszerzej poje-
tej wspoélczesnej medycyny jest nowym, ale gwaltownie narastajacym
wyzwaniem nie tylko dla decydentéw stuzby zdrowia, ale i dla wladz
wszystkich cywilizowanych panstw $wiata.

2. Wymég zapewnienia cyberbezpieczenstwa w stosunku do dziatalno-
$ci medycznej (chorych, aparatury medycznej, sieci teleinformatycznej
stuzby zdrowia, farmakoekonomiki) staje sie jednym z najwazniejszych
globalnych wyzwan stajacych przed medycyna obecnej doby.

3. Szacowanie ryzyka takich cyberatakéw (wraz z oceng ich zrédel, metod,
szkodliwo$ci) oraz systemowe i interdyscyplinarne wdrazanie dziatan
zaradczych (wraz z oceng ich realnej skutecznosci i efektywnosci - takze
~cost-benefit analysis”) wymaga natychmiastowych dzialan, podjetych
juz zresztg w wielu krajach §wiata (USA, Australia, Nowa Zelandia, Chi-
ny i inne), a zapoczatkowanych ostatnio takze w Polsce.
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